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Nama SOP Manajemen Keamanan Informasi

Dasar Hukum

Kualifikasi Pelaksana

1. Peraturan Menteri Dalam Negeri Nomor 52 Tahun 2011 Tentang Standar Operasional
Prosedur di Lingkungan Pemerintah Provinsi dan Kabupaten/Kota;

2. Peraturan Menteri Pendayagunaan Aparatur Negara dan Reformasi Birokrasi Nomor 35
Tahun 2012 Tentang Pedoman Penyusunan Standar Operasional Prosedur Administrasi
Pemerintah;

3. Peraturan Daerah Istimewa Daerah Istimewa Yogyakarta Nomor 1 Tahun 2024 Tentang
Kelembagaan Pemerintah Daerah Daerah Istimewa Yogyakarta;

4. Peraturan Gubernur Daerah Istimewa Yogyakarta Nomor 31 Tahun 2016 Tentang Sistem
Manajemen Keamanan Informasi;

5. Peraturan Gubernur Daerah Istimewa Yogyakarta Nomor 67 Tahun 2022 tentang Sistem
Pemerintahan Berbasis Elektronik Pemerintah Daerah Daerah Istimewa Yogyakarta;

6. Peraturan Gubernur Daerah Istimewa Yogyakarta Nomor 79 Tahun 2023 Tentang Pedoman
Penyusunan Standar Operasional Prosedur Administrasi Pemerintahan;

7. Peraturan Gubernur Daerah Istimewa Yogyakarta Nomor 3 Tahun 2024 Tentang
Kedudukan, Susunan Organisasi, Tugas, Fungsi, dan Tata Kerja Badan Pengelola Keuangan
dan Aset.

1. Kemampuan manajemen insiden yang mencakup koordinasi, eskalasi
insiden, dan pelaporan

2. Keterampilan komunikasi yang kuat untuk memberikan informasi kepada
pemangku kepentingan dan bekerja sama dengan tim terkait saat insiden
terjadi

3. Kemampuan analisis untuk menyelidiki sumber insiden dan menentukan
penyebab utama, serta pemulihan dari insiden.

Keterkaitan

Peralatan / Perlengkapan

SOP Pengelolaan Website

1. Komputer/Laptop/Handphone
2. Tools Penanganan Insiden
3. Jaringan internet

Peringatan

Pencatatan dan Pendataan

Apabila prosedur penanganan insiden tidak dilaksanakan dapat menghambat kinerja dan
menimbulkan kerawanan informasi Pemerintah Daerah

Disimpan sebagai dokumen Penanganan Insiden Keamanan Informasi

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
yang telah diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSE), Badan Sber dan Sandi Negara.




SOP : Manajemen Keamanan Informasi

PELAKSANA MUTU BAKU Keterangan
NOMO PIC Bidang- Tim Sekretaris Persyaratan/ Waktu Output
R URAIAN PROSEDUR Bidang Pengelola Kelengkapan
Website dan
Medsos
1 2 3 4 5 6 7 8 9
1. Komputer/Laptop/ 10 Menit Laporan
1 Melaporkan temuan Insiden Keamanan ( ) Handphone Temuan Insiden
Informasi 2. Jaringan Internet
. . 1. Komputer/Laptop Laporan
2 Menerima Laporar} temuan  Insiden > 2. Jaringan Internet 6 Jam Temuan Insiden
Keamanan Informasi g o
sudah diterima
v
Melakukan pencatatan ke dalam log L. Korpputer/ Laptop Laporan
3 . 2. Jaringan Internet 1 Jam Pencatan
insiden .
Insiden
Membuat draft surat pemberitahuan v L. Korpputer/ Laptop . Dratft . surat
4 Ny . . 2. Jaringan Internet 4 jam pemberitahuan
insiden Tim Pengelola Website dan Medsos > insiden
1. Komputer/Laptop Draft surat
5 Menerima dan memeriksa draft surat 2. Jaringan Internet 9 iam pemberitahuan
pemberitahuan insiden - J insiden sudah
- diperiksa
Proses pengambilan keputusan oleh v 1. Komputer/Laptop
Sekretaris apakah draft surat ditolak 2. Jaringan Internet
6 pemberitahuan insiden disetujui atau 1 Jam
ditolak. Jika disetujui maka surat dikirim |
ke tujuan dan ditunjuk PIC dan jika disetuijui
ditolak maka draft surat akan direvisi
1. Komputer/Laptop surat
Mengirimkan surat pemberitahuan < 2. Jaringan Internet . pemberitahuan
7 .. 30 Menit ..
insiden insiden sudah
dikirimkan
v .
] } Ko terion e
8 mendokumentasikan proses perbaikan g ’ & 3 Hari J
o 3. Tools Penanganan
insiden .
Insiden
. y

Dokumen ini telah ditandatangani secara el ektronik menggunakan sertifikat elektronik
yang telah diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSE), Badan Sber dan Sandi Negara.




Menginformasikan kepada Pelapor terkait

1. Komputer/Laptop/
Handphone

Informasi tindak
lanjut insiden

9 tindakan perbaikan yang telah dilakukan. Iil 2. Jaringan Internet 30 Menit diterima pelapor
|
Mengkonfirmasi tindakan perbaikan yang |masih ada ] Tin%ak b lahnju';
telah dilakukan. Jika masih ditemukan i 1. Komputer/Laptop/ mnsiden berhasl
insiden maka akan dilakukan proses Handphone diverifikasi oleh
10 ; i 5 ; 2. Jaringan Internet 4 Jam Pelapor
perbaikan kembali dan jika tidak : g p
ditemukan insiden maka akan dibuat tidak ada
laporan penyelesaian insiden ——
v 1. Komputer/Laptop Laporan
11 | Membuat laporan penyelesaian insiden 2. Jaringan Internet 1 Hari Penanganan
Insiden
A4 1. Komputer/Laptop Dokumen Arsip
12 Mendokumentasikan sebagai arsip dan C) 2. Jaringan Internet 10 Menit Laporan
dokumen Penanganan
Insiden

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik

yang telah diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSE), Badan Sber dan Sandi Negara.
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